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INTRODUGCAO

ola!
No6s, de QUEIROZ CAVALCANTI ADVOCACIA (“Escritério”), reconhecemos

aimportanciadosdireitos a privacidade e a protecao dos dados pessoais.

Preservar seus dados pessoais € fundamental e, para reforcar nossa
relacao de confianga com vocé, titular de dados, apresentamos neste Guia
informacdes importantes para vocé conhecer os pontos principais da Lei

Federal13.709/2018 (LGPD), inclusive quais sdo seus direitos.
Como o intuito deste documento é de servir como um guia simples e
objetivo, com carater apenas orientativo, sempre recomendamos que

consulte otextoda LGPD.

Antes de seguir, apresentamos um glossario para facilitar o entendimento

de algunstermosimportantes utilizados neste Guia.

Boaleitura!
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LGPD na integra




GLOSSARIO

Agentes de tratamento: o controladore o operador.

Anonimizacao: utilizacao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta,a um individuo.

Autodeterminacao informativa: direito que cada individuo tem de controlar e proteger
os seus dados pessoais.

Autoridade Nacional de Protecao de Dados (ANPD): 6rgao da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territorio nacional.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais,em suporte eletrénico ou fisico.

Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante
guarda dodado pessoal ou do banco de dados.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concordacom o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Cookies: arquivos enviados por um servidor de internet para o computador dos
visitantes/usuérios, com a finalidade de identificar o computador e obter dados de
acesso, como paginas navegadas, links clicados, permitindo, com isso, personalizar a
navegacao nosite, considerando o perfil do usuério/visitante.

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando

a utilizacao de meiostécnicos razoaveis e disponiveis na ocasiao de seu tratamento.

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
informacao que leva a identificacdo de uma pessoa natural, de maneira direta ou

indireta. Exemplos: nome, endereco, e-mail, numero da identidade, CPF, dados de



GLOSSARIO

localizacao (a exemplo dos dados fornecidos por GPS), endereco de IP (protocolo de
internet); cookies, etc. Neste Guia, também chamamos de dados pessoais “gerais”.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagao a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Sdo dados que, se expostos ou compartilhados, podem
causar impacto relevantes para a vida pessoal e/ou profissional, gerando inclusive riscos
dediscriminacao.

Dado pseudonimizado: dado que, submetido a tratamento, ndo oferece a possibilidade
de associacao, diretaou indireta,a um individuo, senao pelo uso de informacao adicional
Mmantida separadamente pelo controladorem ambiente controlado e seguro.

Eliminacao: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecaode Dados (ANPD).

Legitimo interesse: hipotese legal autorizadora de tratamento de dados pessoais pelo
controlador, desde que fundamentada em finalidades legitimas, consideradas a partir
de situacdes concretas, que incluem, mas nao se limitam a apoio e promoc¢ao de
atividades do controlador; e protecao, em relacao ao titular, do exercicio regular de seus
direitos ou prestacao de servicos que o beneficiem, respeitadas as legitimas
expectativasdele e osdireitos e liberdades fundamentais, nostermosda LGPD.

LGPD: Lei Geral de Protecdo de Dados Pessoais (Lei Federal 13.709/2018).

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoaisem nome do controlador.

Orgao de pesquisa: 6rgao ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histdrico,
cientifico, tecnoldgico ou estatistico.
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Principio da finalidade: realizacdo do tratamento para propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de formaincompativel com essasfinalidades.

Principio da adequacdao: compatibilidade do tratamento com as finalidades
informadasaotitular,de acordocom o contexto do tratamento.

Principio da necessidade: limitacdo do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivosem relacaoasfinalidadesdotratamento de dados.

Principio do livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais.

Principio da qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e para o cumprimento
dafinalidade de seu tratamento.

Principio da transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.

Principio da seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos Nnao autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracao, comunicacao ou difusao.

Principio da prevenc¢ao: ado¢cdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Principio da ndo discriminagao: impossibilidade de realizacdo do tratamento para fins
discriminatoriosilicitos ou abusivos.

Principio da responsabilizacdo e prestacao de contas: demonstracao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento

dasnormasde protecao de dados pessoais €, inclusive, da eficacia dessas medidas.

Pseudonimizagdo: tratamento por meio do qual um dado perde a possibilidade de
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associacao, direta ou indireta, a um individuo, senao pelo uso de informacao adicional
mantida separadamente pelo controladorem ambiente controlado e seguro.

Relatério de impacto a protecao de dados pessoais: documentacao do controlador
que contém a descri¢cao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismosde mitigacao derisco.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiroou organismo internacional do qual o paisseja membro.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificagcao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou
controle dainformacao, modificagao, comunicacgao, transferéncia, difusao ou extracao.

Uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por érgaos e entidades publicos nocumprimento de suas competéncias legais,
Oou entre esses e entes privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

OBJETIVOS DA LEI

A LGPD cria normas de interesse nacional para regulamentar o uso de dados pessoais
nas situacdes elencadas, objetivando com isso proteger os direitos fundamentais de
liberdade e privacidade, assim como garantir o livre desenvolvimento da personalidade
da pessoa natural.

Com a Lei, cria-se um cenario de maior confianca em relacao as atividades de
tratamento de dados pessoais, desde a coleta até a eliminacao, conferindo maior
segurancajuridica, na medida em que estabelece regrasclaras sobre otema.



FUNDAMENTOS E
PRINCIPIOS DA LEI

Como fundamentos,a LGPD apresenta:

e Respeito a
privacidade

® Autodeterminacao

Direitos @® informativa
Humanos
Defesa do@® ® Inviolabilidade

da intimidade
da honra e da
imagem

Consumidor

® Inovacao

Liberdade de @
expressao,

informacao e

comunicacao

® Desenvolvimento
econdomico
e tecnoldgico

Livre desenvolvimento @
da personalidade, a
dignidade e o exercicio

da cidadania. ® Livre Iniciativa,

livre comércio

No Glossario, vocé encontra o detalhamento [e[sKetIe=RV[agNeleINe]d[aleil ol [eH

Os seguintes principios
devem ser observados,
qguando do tratamento
de dados pessoais:

BOA-FE;

FINALIDADE;

ADEQUACAO;

NECESSIDADE;
LIVRE ACESSO;
QUALIDADE DOS
DADOS;
TRANSPARENCIA;
SEGURANCA,;
PREVENCAO;

NAO DISCRIMINACAO;
RESPONSABILIZACAO
E PRESTACAO DE

CONTAS.




APLICACAO DA LEI

A Lei Geral de Protecao de Dados Pessoais se aplica a qualquer atividade de tratamento
de dados pessoais realizada por pessoa natural ou juridica (de direito publico ou
privado), por qualquer meio, incluindo os fisicos e digitais, desde que:

{r\\’\ﬁ // A atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servicos ou o tratamento
</'/ de dados de individuos localizados no territério
A operacdo de nacional
tratamento seja
realizada no // Os dados pessoais objeto do tratamento tenham sido
territério nacional coletados no territério nacional.

Os dados protegidos pela LGPD sao aqueles que se relacionam as pessoas naturais
(pessoas fisicas). Portanto, dados de pessoas juridicas (empresas), ndao sao regulados
pela Lei Federal13.709/2018, mas sim por outros instrumentos legais.

Casos em que a Lei ndo se aplica

Realizado por pessoa natural para fins exclusivamente particulares e nao

=

econdmicos (como, por exemplo, uma agenda telefonica pessoal);

|+
43

Realizado para fins exclusivamente jornalisticos, artisticos ou académicos,
com asressalvas postas nalei;

—, Realizado para fins exclusivos de seguranca publica, defesa nacional,
@; seguranca do Estado ou atividades de investigacao e repressao a infragoes

penais;

Provenientes de fora do territério nacional e que nao sejam objeto de
% comunicacao, uso compartilhado com agentes de tratamento brasileiros
ou objeto de transferéncia internacional com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de

protecao de dados pessoais adequado ao previsto na LGPD.



PRINICIPAIS FIGURAS
PREVISTAS NA LEI

As figuras principais da Lei Geral de Protecao de Dados Pessoais sao o titular dos dados
pessoais, 0s agentes de tratamento (controlador e operador), o encarregado pelo
tratamento de dados pessoais e a Autoridade Nacional de Protecao de Dados (ANPD).

No Glossdrio, citamos as definicées de cada um deles.

REQUISITOS PARA TRATAMENTO
DE DADOS PESSOAIS

Pela LGPD, o tratamento de dados pessoais precisa obrigatoriamente estar respaldado
em umadas hipdteseslegais, que sao:

® Fornecimento de consentimento pelotitular

¢ Protecdo do crédito

® Protecao davidaoudaincolumidade fisica do titular ou de terceiro

e Cumprimento de obrigacao legal ou regulatéria pelo controlador

e Exercicio regular de direitos em processo judicial, administrativo ou
arbitral

e Realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
aanonimizacdao dosdados pessoais

e Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais

e Quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dosdados

® Pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicées especificas da Lei

eTutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigcos de saude ou autoridade sanitaria




Para um tratamento legitimo, basta o enquadramento em uma das hipoteses listadas
acima, respeitando-se sempre os principios da LGPD.

Consideracao importante: a eventual dispensa da exigéncia do consentimento nao
desobriga os agentes de tratamento das demais obrigacdes previstas na LGPD,
especialmente da observancia dos principios gerais e da garantia dosdireitos do titular.

Informacées sobre o Consentimento

Sendo uma das bases legais mais comuns para o tratamento de dados pessoais, vinculada
a prdtica consciente de um ato pelo titular dos dados, € importante citar maiores detalhes
sobre o consentimento.

Ele deve ser fornecido por escrito ou por outro meio que demonstre a manifesta¢cdo de
vontade do titular e se referir sempre a finalidades determinadas. Sendo fornecido por
escrito, o consentimento devera constar de cldusula destacada das demais cldusulas
contratuais.

Quando o controlador necessitar comunicar ou compartilhar dados pessoais com outros
controladores deverd obter consentimento especifico do titular para tal fim, ressalvadas as
hipoteses de dispensa do consentimento previstas na LGPD.

Ha possibilidade de revogacdo do consentimento a qualquer tempo, mediante
manifestagcdo expressa do titular dos dados, através de procedimento gratuito e facilitado.

Dados publicos e Dados Publicizados pelo Titular

Fique atento: para os dados publicos e os tornados manifestamente publicos pelo titular é
dispensado o consentimento, garantindo-se — de toda forma — os direitos e principios
previstos na LGPD. Ou seja, em se tratando de tais tipos de dados, o tratamento tambéem
precisa ter respaldo em uma hipotese legal, além de ser necessario para atingir a finalidade
pretendida pelo controlador.

O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-
fé e ointeresse publico que justificaram sua disponibilizacdo.



REQUISITOS ESPECIFICOS

Para tratamento de dados pessoais sensiveis

A LGPD, quando trata dos dados pessoais sensiveis, lista hipoteses de tratamento
especificas,contendo algumasdiferentes das previstas para os dados pessoais “gerais’.

Saoelas:

® Quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, parafinalidades especificas;

® Sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigag¢do legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessdrios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por orgdo de pesquisa, garantida, sempre que
possivel,aanonimizacdo dos dados pessoais sensiveis;

d) exercicio reqular de direitos, inclusive em contrato e em processo judicial,

administrativoearbitral;
e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de saude ou autoridade sanitdria;

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificagdo e autenticacdo de cadastro em sistemas eletrénicos, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoars.



REQUISITOS ESPECIFICOS

Para tratamento de dados pessoais de criancas e
adolescentes

Criancas e adolescentes podem ser classificados como titulares de dados especiais,
vistoque a LGPD contem um artigo especifico para otratamento de taisdados.

Segundo a Lei, o tratamento somente podera ser realizado no melhor interesse da
crianca/adolescente, mediante consentimento especifico dado por, pelo menos, um
dos paisou pelo responsavel legal.

Obter dadosde criancas, sem consentimento, somente se justificara quando a coleta for
necessaria para a sua protecao, ou para contatar os pais/responsavel legal e desde que
sejam utilizados uma unica vez, sem armazenamento.

E terminantemente proibido o compartilhamento de dados de criancas com terceiros,
sem o consentimento dos paisou responsavel legal.

DADOS ANONIMIZADOS

Os dados anonimizados nao sao considerados dados pessoais para os fins da LGPD, o
gue permite otratamento pelosagentes.

No entanto,quando o processo de anonimizagao ao qual osdados foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou guando, com esforcos razoaveis,
puder ser revertido, tais dados retomam a caracteristica de pessoais e, com isso,
vinculam-se atodasas previsdesda LGPD.

Poderao ser igualmente considerados como dados pessoais, para os fins da LGPD,
aqueles utilizados para formacao do perfil comportamental de determinada pessoa
natural,se elavieraseridentificada.

O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

Verificagcdo de que a finalidade foi alcan¢cada ou de que os dados deixaram de ser
necessdrios ou pertinentes ao alcance da finalidade especifica almejada;

Fim do periodo de tratamento;



Comunicagdo do titular, inclusive no exercicio de seu direito de revoga¢do do
consentimento, resguardado o interesse publico;

Determinag¢do da autoridade nacional, quando houver violagdo ao disposto na
LGPD.

Com o término do tratamento, os dados pessoais devem ser eliminados, respeitados
os limites técnicos, autorizando-se a conservacao apenas para:

Cumprimento de obrigac¢do legal ou regulatdria pelo controlador;

Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢cdo
dos dados pessoais;

Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos na LGPD;

Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

DIREITOS DOS TITULARES
DOS DADOS PESSOAIS

O titular dos dados pessoais tem garantidos pela LGPD vdarios direitos. Sao eles:

Ter assegurada a titularidade dos seus dados pessoais;

Acesso facilitado as informagbes sobre o tratamento de seus dados, que
deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de,
no minimo:

a) finalidade especifica do tratamento;
b) forma e duracdo do tratamento, observados os segredos comercial e industrial;

c) identificagdo do controlador;



d) informacgées de contato do controlador;

e) informagbes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

f) responsabilidades dos agentes que realizardo o tratamento;

g) direitos do titular,com meng¢do explicita aos contidos noart. 18 da LGPD

e Ser informado previamente, pelo controlador, sobre as mudancas de
finalidade para o tratamento de dados pessoais, nao compativeis com o
consentimento original;

e Ser informado sobre os casos nos quais o tratamento de dados pessoais for
condicao para o fornecimento de produto ou de servigco ou para o exercicio de
direito;

® Direito de obter do controlador, em relagdao aos dados pessoais do titular, a
qualquer momento e mediante requisi¢cao:

a) confirmacgdo da existéncia de tratamento;
b) acesso aos dados;
c) corre¢cdo de dados incompletos, inexatos ou desatualizados;

d) anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou
tratados em desconformidade com o disposto na LGPD;

e) portabilidade dos dados (excluidos os dados que ja tenham sido anonimizados) a
outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo
com a regulamentag¢do da autoridade nacional, observados os segredos comercial
eindustrial;

f) elimina¢cdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoéteses nas quais a LGPD permite oarmazenamento (art. 16);

g) informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;



h) informag¢do sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

i) revogacdo do consentimento;

j) direito de peticionar contra o controlador, em relagcdo aos seus dados, perante a
Autoridade Nacional de Prote¢do de Dados;

k) direito de oposicdo ao tratamento realizado com fundamento em uma das
hipoteses de dispensa do consentimento, quando houver descumprimento da
LGPD;

j) direito de peticionar contra o controlador, em relagdo aos seus dados,
perante a Autoridade Nacional de Prote¢do de Dados;

k) direito de oposi¢cdo ao tratamento realizado com fundamento em uma das
hipoteses de dispensa do consentimento, quando houver descumprimento
da LGPD;

® Direito a solicitar a revisao de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade;

® Direito a solicitar do controlador informacées claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisao automatizada, que serao
respondidas observando-se os segredos comercial e industrial;

® Direito de nao ter usado em seu prejuizo os dados pessoais fornecidos para o
exercicioregular de direitos.

Alguns dos direitos listados podem sofrer restricoes ou, até mesmo, ndao serem
aplicaveis num caso concreto, a depender da “base legal” que justifica o tratamento
dos dados pessoais pelos agentes de tratamento.

Nos nossos canais de atendimento vocé podera enviar requerimentos a serem
direcionados paraa QUEIROZ CAVALCANTI ADVOCACIA.



TRANSFERENCIA INTERNACIONAL
DE DADOS PESSOAIS

Em varias situacdes, ha necessidade de transferéncia internacional de dados. Basta
pensar no armazenamento “em nuvem” (cloud computing), quando os servidores de
armazenamento estejam localizados fora do territorio nacional.

Para que nao haja prejuizos ao trafego internacional de dados, a LGPD autoriza a
transferénciainternacional,quando:

® For para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto na LGPD;

e O controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de protecao de dados previstos nesta Lei, na
formade:

a) clausulas contratuais especificas para determinada transferéncia;
b) c/dusulas-padrdo contratuais;
c) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

® A transferéncia for necessdria para a cooperacgao juridica internacional entre
orgaos publicos de inteligéncia, de investigacdao e de persecucao, de acordo
com os instrumentos de direito internacional;

e A transferéncia for necessaria para a protecao da vida ou da incolumidade fisica
do titular ou de terceiro;

® A autoridade nacional autorizar a transferéncia;

e A transferéncia resultar em compromisso assumido em acordo de cooperacgao
internacional;



e A transferéncia for necessaria para a execuc¢ao de politica publica ou atribuicdao
legal do servigo publico;

e O titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacao prévia sobre o carater internacional da operacao,
distinguindo claramente esta de outras finalidades;

® Servir para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

e For necessdrio para a execug¢ao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular;

® Servir para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral.

RESPONSABILIDADES, SEGURANCA
E SIGILO DOS DADOS

Para cumprirem corretamente a lei, os agentes de tratamento (controlador e operador)
devem adotar medidas de seguranca, técnicas e administrativas, que sejam aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracao, comunicagao ou qualquer forma de tratamento
inadequado ouilicito.

Ademais, ndo sé os agentes de tratamento, mas qualquer outra pessoa que intervenha
em qualquer uma das fases do tratamento (ciclo de vida do dado pessoal) obriga-se a
garantiraseguranca dos dados pessoais, mesmo apos o término do tratamento.

Havendo dano (moral ou material) em decorréncia de atividade de tratamento de dados
pessoais, o controlador ou operador que for responsavel € obrigado a repara-lo.

Afasta-se aresponsabilidade doagente de tratamento se o mesmo provar que:

® Naorealizou o tratamento de dados pessoais que lhes é atribuido;

e Embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
nao houve violagdo a legislacao de protecao de dados;



e Odano édecorrente de culpa exclusiva do titular dos dados ou de terceiro.

Qualquertratamento de dados pessoais que nao observar a legislagcao,ou naofornecera
segurancaque otitularrazoavelmente espera, sera consideradoirregular.

PROCEDIMENTOS EM CASO DE
INCIDENTES DE SEGURANCA

Havendo incidente de seguranca que envolva dados pessoais (vazamento de dados), a
LGPD determina que o controlador faca comunicacao ao titular e a Autoridade Nacional
de Protecao de Dados,desde que o incidente possa acarretar riscoou dano relevante aos
titulares.

A comunicagao, que devera ser feita “em prazo razoavel” (e, portanto, ha de serem
levadas em consideracao as peculiaridades do caso concreto), deve mencionar, no
minimMo:

As medidas que foram ou que serao
adotadas para reverter ou mitigar os
efeitos do prejuizo

Os motivos da demora, no

A descricao da
natureza dos dados
pessoais afetados;

As informacgodes sobre

caso de a comunicagao nao
ter sido imediata

Os riscos relacionados

ao incidente; os titulares envolvidos;

indicacao das medidas

técnicas e de seguranca

A indicacao das medidas técnicas utilizadas para a protecio

e de seguranca utilizadas para a e GRS, GRS A G
?

protecao dos dados, observados segredos comercial e

os segredos comercial e industria industrial



A Autoridade Nacional podera, caso necessario, determinar ao controlador a adog¢ao de
providéncias, como a ampla divulgacao do fato em meios de comunicacao e execucao
de medidas parareverter ou mitigar os efeitos do incidente.

Para comunicar qualqguer incidente que vocé tenha conhecimento e envolva dados
pessoais tratados pela QUEIROZ CAVALCANTI ADVOCACIA, entre em contato pelos e-
mMails csip@queirozcavalcanti.adv.br e dpo@queirozcavalcanti.adv.br.

FISCALIZACAO E SANCOES
ADMINISTRATIVAS

O d6rgao responsavel pelafiscalizacao e aplicacao de penalidades previstas na LGPD € a
Autoridade Nacional de Protecao de Dados (ANPD), cabendo-lhe inclusive, conforme a
lei, deliberar, no ambito administrativo, em carater definitivo, sobre a interpretacao da
LGPD e 0s casos omissos.

Qualquer cidadao pode realizar requerimentos a ANPD. Para tanto, basta consultar o
site da Autoridade e obter todas as informacdes sobre o passo a passo
(http://www.anpd.gov.br/).

Para aplicacao de sangdes, a ANPD seguira critérios como gravidade da infracao, boa-fé
do infrator, possiveis vantagens econdmicas auferidas pelo infrator, reincidéncia,
cooperacao para esclarecimento do caso, demonstracao de evidéncias de
mecanismos, procedimento e ado¢cao de boas praticas de seguranc¢a para minimizar
possiveis danos causado aostitulares.



CONTATOS

Para garantir maior facilidade aos titulares dos dados pessoais coletados e tratados, a
QUEIROZ CAVALCANTI ADVOCACIA possui um Encarregado pelo tratamento de dados
pessoais, com os contatos abaixo identificados:

E-mail: dpo@queirozcavalcanti.adv.br Telefone: (81) 2101-5757
Endereco para correspondéncias: Rua da Hora, 692,
Espinheiro, Recife/PE, CEP 52020-015

O Encarregado (“DPQ"), pessoa indicada para atuar como canal de comunicacao entre o
Escritdrio, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD),
tem como funcdes basicas:

a)aceitar reclamacgodes e comunicacdes dos titulares dos dados, prestar esclarecimentos
e adotar providéncias atinentes a protecao dos dados pessoais;

b)receber comunicacdes da autoridade nacional e adotar providéncias;

c)orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadasem relagcaoa protecao de dados pessoais.

Além do Encarregado, o Escritério também instituiu um Comité de Seguranca da
Informacao e Privacidade, que pode ser contatado pelo e-mail
csip@queirozcavalcanti.adv.br.
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